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Kaesolevaga kinnitan, et:
¢ olen lugenud ja ndustun If Mobile rakenduse tingimustega;

 hoian If Mobile rakenduse turvakoodi (PIN-koodi) ainult enda teada ning kohustun
turvakoodi koheselt muutma, kui see voib saada voi on saanud teatavaks teisele isikule.

Kokkuvote

Kaesolevas dokumendis on kirjeldatud If Mobile kasutustingimused, kasutuspiirangud, poolte
oigused ja kohustused, teenuste osutamise protseduur ja turvameetmed.

Dokumendi identifitseerimine

Kaesoleva dokumendi objekti identifikaator (OID) on: 1.3.6.1.4.1.51321.1.1.1.2
2022.03.31

Versioon 02

Identifikaatori kirjeldus:

1.3.6.1.4.1.51321.x.y.2.q

1.3.6.1.4.1.51321 — organisatsiooni identifikaator — If P&C Insurance AS;

X = riigi identifikaator, voimalikud vaartused — .1 — Estonia, .2 = Lati, .3 - Leedu;
y — toote identifikaator, voimalikud vaartused - .1 — If Mobile;

z — dokumendi identifikaator, .1 — kasutustingimused, .2 — sertifikaadi profiil;

g — dokumendi versiooni number.
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1. Moisted

elDAS - Euroopa Parlamendi ja noukogu 23. juuli 2014.
aasta maarus (EL) nr 910/2014 e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul ja millega
tunnistatakse kehtetuks direktiiv 1999/93/EU.

Kasutaja — teovoimeline flsiline isik, kes kasutab If Mobile’i
teenuseid.

Elektrooniline allkiri — elektroonilised andmed, mis

on lisatud elektroonilise dokumendi kiilge voi on sellega
loogiliselt seotud ning, mida allkirjastaja kasutab dokumendi
allkirjastamiseks.

Taiustatud elektrooniline allkiri — elektrooniline allkiri, mis
vastab elDAS artiklist 26 tulenevatele nduetele.

Sertifikaat — avalik voti tdiendava infoga, mis on maaratletud
sertifikaadi profiilis, on tehtud kriipteerimise abil
voltsimatuks, kasutades sertifitseerimisasutuse véljastatud
privaatvotit.

Isiku tuvastamise andmed - andmete kogum, mis voimaldab
fldsilise voi juriidilise isiku tuvastamist.

Elektrooniline identifitseerimine — protsess, millega
kasutatakse elektroonilisi identifitseerimisandmeid ning mis
voimaldab tuvastada flitsilist voi juriidilist isikut unikaalselt.

Autentimine - elektrooniline protsess, mis voimaldab
fldsilise voi juriidilise isiku tuvastamist.

Autentimissertifikaat — elektrooniline kinnitus, sertifikaat,
mida kasutatakse autentimiseks voi kripteerimiseks.

Elektroonilise allkirja sertifikaat - sertifikaat, mis seostab
elektroonilise allkirja valideerimise andmed fusilise isikuga
ning kinnitab vahemalt selle isiku nime.

Allkirjastaja — fuUsiline isik, kes loob elektroonilise allkirja.

Elektrooniline dokument — mistahes sisu, mis salvestatakse
elektroonilisel kujul, eriti teksti, heli, visuaalse voi
audiovisuaalse salvestisena.

Valideerimine — elektroonilise allkirja kehtivuse
verifitseerimine ja kinnitamine.

Elektroonilise allkirja loomise seade - konfigureeritud
tarkvara voi riistvara, mida kasutatakse elektroonilise allkirja
loomiseks — turvaline osa mobiiliseadme malus, mis on
kaitstud volitamata juurdepaasu ja dubleerimise eest.

Sertifitseerimisasutus — Latvijas Valsts radio un
televizijas centrs VAS (Lati Riiklik Raadio- ja telekeskus AS),
reg nr 40003011203, mis véljastab sertifikaate

If Mobile rakenduses kasutamiseks ning tagab valjastatud
sertifikaatide verifitseerimise ja tlhistamise.

Sertifikaadipoliitika - sertifitseerimisasutuse dokument,

mis defineerib sertifitseerimisasutuse protseduurilised ja
operatsioonilased néuded, mida sertifitseerimisasutus taidab
If Mobile’i sertifikaatide valjastamisel ja haldamisel.

If Mobile — tarkvarapakett, mida pakub ja haldab If ning
mis on moeldud kasutamiseks mobiiliseadmetes, ning annab
kasutajale voimaluse kindlustusteenustega seoses autentida,
kripteerida ja allkirjastada elektroonilisi dokumente
taiustatud elektroonilise allkirjaga.

Identiteedipakkuja — organisatsioon, mis pakub
elektroonilise autentimise voimalust ning on vastutav

isiku tegeliku identiteedi tuvastamise, isiku elektroonilise
identiteedi loomise ja selle digsuse registreerimisasutusele
kinnitamise eest, nt krediidiasutus.

OCSP - online sertifikaadi oleku protokoll.

PIN-kood - privaatvotme aktiveerimiskood, mis vastab
autentimise sertifikaadile ning privaatvotmele, mis vastab
elektroonilise allkirja sertifikaadile.

Privaatvoti — voti votmepaarist, mida kasutaja peab
hoidma konfidentsiaalsena ning mida kasutatakse
elektrooniliste allkirjade loomiseks ja/voi vastava avaliku
votmega kripteeritud elektrooniliste andmete voi failide
dekriipteerimiseks.

Avalik voti — voti votmepaarist, mida vastava privaatvotme
kasutaja voib avalikult avaldada ning mida kolmandad

isikud kasutavad kasutaja vastava privaatvotmega loodud
elektrooniliste allkirjade verifitseerimiseks ja/voi sonumite
kripteerimiseks selliselt, et neid saab dekripteerida ainult
kasutaja vastava privaatvotmega.

Kolmas isik — isik, kelle tegevus pohineb sertifikaadis
sisalduval teabel, sh elektroonilistel allkirjadel ja
elektroonilisel isikutuvastusel.

If — If P&C Insurance AS (registreeritud Eesti Vabariigi
ariregistris numbriga 10100168) ning selle filiaalid Latis ja
Leedus: If P&C Insurance AS Latvian branch, Lati Vabariigi
ariregistri thendatud registrinumber 40103201449 ja

If P&C Insurance AS filialas, Leedu Vabariigi riikliku
ettevotlusregistri number 4302279548.

If Group - koik koos voi eraldi — If P&C Insurance AS

(Eesti, reg nr 10100168) ja selle filiaalid, If Skadeforsakring
Holding AB (publ) (Rootsi, reg nr 5562417559) ja selle filiaalid,
If Skadeforsakring AB (publ) (Rootsi, reg nr 5164018102) ja
selle filiaalid.

If Mobile’i konto - konto, mille kasutaja registreerib If
Mobile’i rakenduses ning mida on vaja If Mobile’i teenuste
kasutamiseks ning mis seostab If Mobile'i rakenduse
kasutamise kasutaja identiteediga. If Mobile’i konto
registreerimisel tdendab kasutaja oma identiteeti Ifile abi
identiteedipakkuja ja sertifitseerimisasutuse Ifi saadetud
sertifikaaditaotluse alusel, kinnitab seost antud identiteedi
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ja kasutaja votmepaari vahel. If Mobile'i kontol on taiustatud
elektroonilise allkirja votmepaar ja autentimise votmepaar.

If Mobile’i teenus - autentimisteenus, taiustatud
elektroonilise allkirja teenus, kindlustusteenus voi muu
kindlustusega seotud teenus, mida pakutakse If Mobile’i
vahendusel.

If Mobile’i sertifikaadid — autentimis- ja taiustatud
elektroonilise allkirja sertifikaadid luuakse kasutajale
If Mobile'i konto registreerimise tulemusel.

Sertifikaadi profiil — sertifikaadi sisu puudutavad nouded.

2. Dokumendi versioonid

Versioonide ajalugu
Kuupaev - 2021.03.31
Versioon - 01

Muudatused - algne versioon

3. Uldtingimused

3.1. Kiesolevate tingimustega reguleeritakse If Mobile'i
teenuste osutamine kasutajale ning ka vastavate teenuste
kasutamise protseduur ning need moodustavad juriidiliselt
siduva leping kasutaja ja Ifi vahel.

3.2. If Mobile’i teenuste kasutamise eelduseks on see,

et kasutaja loeb kaesolevad tingimused labi ja ndustub
nendega. Sertifikaadi taotlemist loetakse kasutajapoolseks
tingimustega néustumiseks ning lepingu sdélmimise
Kinnitamiseks.

3.3. Ifil on 6igus tingimusi igal ajal ihepoolselt muuta,
avaldades need If Mobile’is. Kui kasutaja vastavate
muudatustega ei ndustu, on kasutajal digus tihepoolselt If
Mobile’i kasutamise leping Iopetada. Muudetud tingimused

on kasutajale siduvad kuni If Mobile’i kasutamise lepingu
Iopetamiseni kasutaja poolt. If avaldab kaesolevate tingimuste
kehtiva versiooni Ifi veebilehel ning If Mobile rakenduses.

4. |dentifitseerimine

4.1. If kontrollib kasutaja isikut ning kinnitab, et sertifikaadi
taotlus on kasutaja isikusamasuse kinnitamiseks tapne,
lubatud ning taielik.

4.2. Enne kasutajale sertifikaadi valjastamist If kogub, kinnitab
ja salvestab toendeid kasutaja identiteedi kohta asjaomastest

volitatud allikatest ning lisab vastavad téendid voi viited nendele
kasutaja sertifikaadile. If sdilitab vastavaid toendeid sertifikaadi
kehtivuse ajal ning 5 aastat parast selle aegumist voi tihistamist.

4.2.1. Kasutaja identiteet toestatakse identiteedipakkujalt
saadud info pdhjal ning see voimaldab kasutaja eksimatut
eristamist teistest isikutest.

Registreerimisasutus - organisatsioon, mis vastutab
kasutaja identiteedi kontrollimise, registreerimise ja
haldamise eest jargmiste dokumentide kohaselt

ETSI EN 319 412-1 v1.1.1 (2016-02), Elektrooniliste allkirjade ja
infrastruktuuride (ESI) sertifikaadi profiilid; 1. osa: levaade ja
lldised andmestruktuurid

ja

RFC 3647 (november 2003), Internet X.509 avaliku

votme infrastruktuuri sertifikaadi poliitika ja
sertifitseerimispraktikate raamistik.

Kuupaev - 2022.03.31
Versioon — 02
Muudatused - toimetuslikud muudatused

3.4. Kasutaja voib taotleda If Mobile'i ainult isiklikult. If
Mobile’i konto loomine esindaja poolt ei ole lubatud.

3.5. If Mobile’i elektrooniline allkiri vastab elDASe artiklis 26
satestatud taiustatud elektroonilise allkirja nduetele:

3.5.1. If Mobile’i elektrooniline allkiri on unikaalselt seotud
allkirjastajaga;

3.5.2. If Mobhile’i elektrooniline allkiri on voimeline allkirjastaja
isikut tuvastama;

3.5.3. If Mobile’i elektrooniline allkiri antakse elektroonilise
allkirja andmiseks vajalike andmete abil, mida saab korge
salastatuse taseme juures kasutada lksnes allkirja andja;
3.5.4. If Mobile’i elektrooniline allkiri on allkirjastatud

andmetega seotud sellisel viisil, et koik hilisemad andmete
muudatused on tuvastatavad.

4.3. If kinnitab ja lisab sertifikaadile jairgmised kasutajat
puudutavad andmed:

4.3.1. kasutaja eesnimi ja perekonnanimi;
4.3.2. kasutaja isikukood;

4.3.3. kasutaja viidatud ja tema poolt kontrollitud
mobiiltelefoni number.
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5. Sertifikaadi saamine

5.1. If taidab registreerimisasutuse funktsioone.

5.2. Kasutaja taotleb sertifikaati Ifi kaudu, kasutades If
Mobile’i rakendust.

5.3. If kontrollib kasutaja isikusamasust jargmiselt:

5.3.1. If kontrollib kasutaja isikusamasust identiteedipakkujalt
saadud kasutaja autentimise tulemuste alusel;

5.3.2. kasutaja taotleb sertifikaadi saamist ainult parast
edukat identiteedipakkuja juures labi viidud autentimist,
milleks kasutatakse If Mobile’i rakendust;

5.3.3. If kontrollib, kas kasutaja on viidatud mobiiltelefoni
numbri kaudu kattesaadav, saates lihekordselt kasutatava,
piiratud kehtivusajaga koodi, mille kasutaja peab sisestama If

Mobile'i rakendusse registreerimisprotsessi kaigus;

5.4. Parast registreerimisprotsessi koikide kontrollide
edukat labiviimist tuleb teha jargmist:

5.4.1. Kasutaja peab néustuma If Mobile’i kasutustingimustega.
5.4.2. If Mobile’i kasutajasertifikaadid valjastatakse ainult

Ifi poolt sertifitseerimisasutusele saadetud ja If Mobile'i
sertifikaadiprofiili pohjal koostatud taotluste alusel.

6. Sertifikaadi tUlp ja kasutamine
Sertifikaadi tiiiip ja kasutamine

If Mobile'i elektroonilise allkirja sertifikaati kasutatakse
elDASega kooskolas olevate taiustatud elektrooniliste
allkirjade loomiseks.

Rakendatud ja avaldatud sertifikaadipoliitika

Taiustatud elektroonilise allkirja sertifikaatide valjastaja
sertifikaatidega seotud poliitika on avaldatud aadressil

https://www.eparaksts.lv/repository ,
0ID: 1.3.6.1.4.1.32061.2.4.1

Sertifikaadi tiiiip ja kasutamine

If Mobile’i autentimise sertifikaati kasutatakse autentimiseks
ja kripteerimiseks.

Rakendatud ja avaldatud sertifikaadipoliitika

Autentimise sertifikaatide véljastaja sertifikaatidega seotud
poliitika on avaldatud aadressil

https://www.eparaksts.lv/repository ,
0ID: 1.3.6.1.4.1.32061.2.4.1

6.1. If Mobile'i sertifikaate on lubatud kasutada tiksnes:

5.4.3. Registreerimisprotsess tagab, et privaatvotit, mis
vastab sertifikaadi taotluses kasutatud avalikule votmele,
kontrollib ainult kasutaja.

5.4.4. Sertifitseerimisasutus votab ainult Ifilt vastu taotlusei,
mis vastavad If Mobile’i sertifikaadiprofiilile.

5.4.5. Sertifitseerimisasutus valjastab kasutaja sertifikaadi
ainult siis, kui sertifikaadi taotlus on vastavuses If Mobile’i
sertifikaadi profiilis ning Ifi ja sertifitseerimisasutuse vahel
solmitud lepingus maaratletud tehniliste tingimustega.

5.4.6. If Mobile’i sertifikaat luuakse kasutajale vastavalt If
Mobile'i sertifikaadi profiilis sisalduvale kirjeldusele.

5.4.7. Uue If Mobile'i sertifikaadi saamisel tiihistatakse
eelmised kasutajale valjastatud If Mobile’i sertifikaadid.

5.4.8. Sertifitseerimisasutus teavitab Ifi kasutaja sertifikaadi
valjastamisest voi sellest keeldumisest.

5.4.9. If teavitab kasutajat sertifitseerimisasutuse vastusest.
Teavitus valjastamise kohta kinnitab sertifikaadi valjastamist
kasutajale. Teavitus keeldumise kohta kinnitab, et kasutajale
ei ole sertifikaati valjastatud.

elektrooniliste dokumentide allkirjastamiseks el[DASest
tuleneva taiustatud elektroonilise allkirjaga (ainult
elektroonilise allkirja sertifikaat),

autentimiseks (ainult autentimise sertifikaadiga),

« kripteerimiseks (ainult autentimise sertifikaadiga),

eesmargiga kasutada If Groupi kindlustusteenuseid, kasutada If
Groupi voi partnerite (kes on maaratletud Ifi poolt) kindlustusega
seotud teenuseid voi osutada teenuseid If Groupile.

6.2. Kasutaja sertifikaate ei ole lubatud kasutada muudel
eesmarkidel, sh:

6.2.1. ebaseaduslikeks tegevusteks (sh kiiberriinnakuteks
ning katseteks muuta If Mobile’i sertifikaati);

6.2.2. uute voi tuletatud sertifikaatide ning sertifikaadi
kehtivust puudutava teabe valjastamiseks;

6.2.3. testideks ja katseteks, millel voivad olla tagajarjed
kasutajale ja teistele isikutele;

6.2.4. sertifikaatide automatiseeritud kasutamiseks, st
vastava isiku osalemiseta allkirjastamise, autentimise ja
dekriipteerimise tegevustes;

6.3. Kasutaja sertifikaate ei ole lubatud kasutada, kui privaatvéti

on sattunud teise isiku kasutusse voi on teisele isikule tle antud.
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6.4. Kasutaja autentimise sertifikaati ei ole lubatud kasutada
taiustatud elektroonilise allkirja loomiseks vastavalt eIDASele

7. Sertifikaadi kehtivus

7.1. Sertifikaat véljastatakse kehtivusega kolm aastat.

7.2. Sertifikaat hakkab kehtima sertifikaadis viidatus
kuupdaeval ja kellaajal, mida kasutajal on voimalik kontrollida If
Mobile’i rakendusest.

7.3. Sertifikaadi kehtivus I6ppeb sertifikaadis viidatud
kehtivusaja viimasel paeval voi kui sertifikaat tuhistatakse.

8. Sertifikaadi tuhistamine

8.1. Kasutajal on digus oma sertifikaat tihepoolselt tiihistada
igal ajal sertifikaadi kehtivuse jooksul, kustutades oma profiili
If Mobile'i rakendusest voi esitades kirjaliku taotluse Ifile.

8.2. Uhe kasutajale véljastatud sertifikaadi tithistamine
rakendub automaatselt koikidele kasutajale samas seadmes
valjastatud If Mobile’i sertifikaatidele.

8.3. Iftiihistab sertifikaadi hiljemalt 3 tdépaeva jooksul
parast sertifikaadi tiihistamise taotluse saamist.

8.4. Tihistatud sertifikaadi kehtivust ei ole véimalik
taastada. T6o jatkamiseks If Mobile’iga peab kasutaja
taotlema uut sertifikaati.

8.5. Ifil on bigus tiihistada kasutaja sertifikaat jargmistel
juhtudel:

8.5.1. kasutaja taotleb sertifikaadi tihistamist;

8.5.2. kasutaja on blokeerinud PIN-koodi sisestades seda 5
korda jarjest valesti;

8.5.3. If on saanud infot, et kasutaja on kaotanud kontrolli oma
If Mobile'i rakenduse privaatvotmete voi PIN-koodide dle;

8.5.4. If on saanud tdendeid selle kohta, et kasutaja
privaatvoti, mis vastab sertifikaadis kasutatavale avalikule
votmele on rikutud voi ei vasta enam nouetele;

8.5.5. If on saanud téendeid selle kohta, et sertifikaati ei ole
kasutatus selleks ettenahtud eesmarkidel;

8.5.6. If on saanud infot, et kasutaja on rikkunud kaesolevaid
If Mobile’i kasutustingimusi;

7.4. Auditi logifaile hoitakse vdhemalt 7 aastat parast
sertifikaadi kehtivuse 16ppemist voi parast selle tiihistamist.
Sertifikaatide taotlusi, registreerimisinfot ja infoparinguid voi
tiihistamistaotlusi sisaldavaid flisilisi voi digitaalseid arhiive
sailitatakse vahemalt 7 aastat parast sertifikaadi kehtivusaja
16ppu.

8.5.7. If on saanud infot muudatuste kohta sertifikaadis
sisalduva teabe faktide osas;

8.5.8. If on saanud infot, et sertifikaat on valjastatud rikkudes
sertifikaadi poliitikat, If Mobile'i sertifikaadi profiili voi
kaesolevaid If Mobile’i kasutustingimusi;

8.5.9. If on saanud teada, et sertifikaadis sisalduv teave on
ebatapne voi eksitav;

8.5.10. If Iopetab If Mobile’i teenuse osutamise ning
sertifitseerimisasutus ei osuta sertifikaatide tihistamise
teenust;

8.5.11. Ifi 6igus valjastada sertifikaate on peatatud voi
tihistatud, valja arvatud juhul, kui If jatkab OCSP hoidla voi
CRLi toimimise tagamist;

8.5.12. If on saanud infot, et sertifitseerimisasutuse
sertifikaadi valjastamiseks kasutatav privaatvoti on rikutud;

8.5.13. If on saanud infot, et kasutaja on surnud voi kaotanud
teovoime;

8.5.14. sertifitseerimispoliitikas on satestatud tiihistamise
vajadus;

8.5.15. sertifikaadi tehniline sisu voi vorm kujutab endast
kasutajale, Ifile voi mistahes kolmandale isikule olulist ohtu;

8.5.16. If ei kasuta enam If Mobile’i rakenduses
identiteedipakkuja teenuseid, mis andsid infot selle alusel,
milline sertifikaat valjastati.

9. Muud sertifikaadiga seotud tegevused

9.1. Jargmised tegevused kasutaja sertifikaadiga ei ole
lubatud:

9.1.1. sertifikaadis sisalduva teabe muutmine;

9.1.2. sertifikaadis sisalduva teabe vigade parandamine;

9.1.3. selle kehtivuse ajutine peatamine eesmargiga see
hiljem taastada;
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9.1.4. seotud votmepaari muutmine.

9.1.5. Kui Ulaltoodud tegevused on vajalikud, on kasutaja
kohustatud tlhistama kehtiva sertifikaadi ja taotlema uut.

10. Kasutaja digused ja kohustused
10.1. Kasutajal on digus:

10.1.1. esitada taotlus If Mobile'i sertifikaadi valjastamiseks
If Mobile’i rakenduses;

10.1.2. kasutada sertifikaati artiklis 6.1 toodud teenuste
saamiseks;

10.1.3. taotleda, et If tiihistaks sertifikaadi kasutaja taotluse
alusel kaesolevates tingimustes satestatud juhtudel;

10.2. Kasutajal on jargmised kohustused:
10.2.1. taita kaesolevaid tingimusi;

10.2.2. kasutada oma privaatvotit ja sertifikaati vastavalt
kaesolevatele tingimustele, sh vastavalt artiklis 16 satestatud
kohaldatavate tingimuste ning kehtivate Eesti Vabariigi
seaduste kohaselt;

11. Ifi 6igused ja kohustused

11.1. Ifil on jargmised kohustused:

11.1.1. Pakkuda sertifitseerimisteenust kaesolevate
tingimuste, elDASe taiustatud elektroonilist allkirja
puudutavate nduete, sertifikaadi poliitika ning Eesti Vabariigis
kehtivate seaduste kohaselt.

11.1.2. Vottes arvesse tehnoloogia olekut, rakendamise
kulusid ning andmetdétluse iseloomu, mahtu, konteksti ja
eesmarki ning ka koiki fuusiliste isikute diguste ja vabadustega
seotud erineva toendosuse ja raskusastmega riske, mis

voivad tuleneda If Mobile’i teenuste osutamisel, rakendab

If asjakohaseid tehnilisi ja organisatsioonilisi meetmeid
eesmargiga tagada andmete turvalisus If Mobile'i teenuste
osutamisel.

11.1.3. Mitte salvestama kasutaja poolt mistahes Ifi
kontrollitavasse keskkonda, sh If Mobile’i rakendusse
sisestatud PIN-koode.

11.1.4. Tagama, et sertifitseerimisvotmed, mida
kasutatakse sertifitseerimiseks on aktiveeritud jagatud
kontrolli alusel.

11.1.5. Tagama voimaluse kontrollida sertifikaatide kehtivust
kaasates selleks sertifitseerimisasutust.

10.2.3. tagada, et kasutaja privaatvoti ei satuks teiste isikute
katte, sh mobiiliseadme ja PIN-koodide sattumisel teiste
isikute katte;

10.2.4. teavitama Ifi viivitamatult voimalikest privaatvotme
lubamatutest kasutamistest ning tiihistama oma sertifikaadi,
sh juhtudel, kui kasutaja on kaotanud kontrolli oma
privaatvotme voi PIN-koodi lle;

10.2.5. andma If Mobile’i rakenduses korrektset ja toest
teavet;

10.2.6. teavitama Ifi muudatustest isikuandmetest,
tihistades kehtetute andmetega sertifikaadi ning taotledes
uuendatud andmetega sertifikaat;

10.2.7. mitte kasutama If Mobile’i, kui seadme tootja juhiseid,
piiranguid ja turvameetmeid eiratakse, sh seadmetes, mis

on vabastatud tootjapoolsetest piirangutest (,jailbroken*v
Lrooted®).

11.1.6. Tagama valjastatud sertifikaadi vastavust sertifikaadi
profiilile, kasutades teavet, mida kasutaja ja identiteedi
pakkuja on andnud.

11.1.7. Tditma votmete loomise ja hoidmise protseduuri
vastavalt sertifikaadipoliitikale ning elDASes satestatud
taiustatud elektroonilise allkirja nouetele.

11.1.8. Hindama identiteedipakkuja antud identiteeti
puudutava info kvaliteeti ning tagama selle piisavuse If
Mobile'i rakenduse kasutamiseks selle sihtotstarbel.

11.2. Ifil on digus:

11.2.1. Lopetada identiteedipakkuja antud identiteeti
puudutava teabe kasutamine If Mobile’i rakenduses, kui antud
teabe kvaliteet on ebapiisav.

11.2.2. Tlhistada sertifikaate kdesolevates tingimustes
satestatud juhtudel.

11.2.3. Mitte lubada If Mobile'i teenuseid kasutaja
seadmetes, kui seadme tootja juhiseid, piiranguid ja
turvameetmeid eiratakse, sh If Mobile'i kasutamist
seadmetes, mis on vabastatud tootjapoolsetest piirangutest
(.jailbroken“v ,rooted®).
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12. Kolmandate isikute oigused ja kohustused

seoses sertifikaadi staatuse kontrolliga

12.1. Kolmandatel isikutel on 6igus kontrollida sertifikaadi
kehtivust:

12.1.1. kasutades sertifikaadi staatuse kontrollimiseks OCSP
teenust;

12.1.2. esitades sertifitseerimisasutusele kirjaliku taotluse;

12.1.3. kui sertifikaadi kehtivuse téend on lisatud
sertifikaadile voi kui elektrooniline allkiri ei ole piisav,
kontrollib kolmas isik sertifikaadi kehtivust sertifikaadi
valideerimisteenuste alusel, mida If pakub sertifikaadi
kasutamise voi elektroonilise allkirja lisamise ajal.

12.2. Kolmas isik on kohustatud jargima sertifikaadis
satestatud piiranguid ning kontrollima, et kinnitatud tehing
on vastavuses kdesolevate tingimuste ja sertifikaadi
poliitikaga.

12.3. Kolmas isik on kohustatud valideerima identiteedi
If Mobile’i sertifikaadist kolmandale isikule teadaolevate
isikuandmete alusel.

13. Partnerid

13.1. Partner on kolmas isik voi asutus, kellel on Ifiga
allkirjastatud leping If Mobile’i kasutamiseks tihel voi mitmel
alljargnevatest eesmarkidest (edaspidi ,eesmargid*):

e Kasutaja autentimine

* Kasutajale teenuste osutamine

e Kasutaja teabe kripteerimine

12.4. Kolmandalisikul ei ole lubatud véimaldada oma
teenuste osutamisel alaealistel If Mobile’i kasutada.

12.5. If tagab sertifikaadi staatuse teenuste kasutatavuse
24 tundi paevas, 7 paeva nadalas, vahemalt 99% kasutatavuse
aastas, kusjuures planeeritud rikkeaeg ei tohi tletada 1%
aastas.

12.6. If pakub sertifitseerimisasutuse antud sertifikaadi
staatuse verifitseerimiseks OCSP teenust. Teenus on
kasutatav HTTP protokolli kaudu.

12.7. If pakub OCSP-d koos jargmiste kontrollimise
voimalustega:

12.7.1. OCSP teenust osutatakse tasuta ning avalikult
veebilehel http://ocsp.eparaksts.lv;

12.7.2. OCSP teenuse aadress sisaldub vastavalt sertifikaadi
profiilile sertifikaadi valjal ,Authority Information Access”
(AIA).

13.2. If tagab, et partnerid kasutavad If Mobile'i ainult
kaesolevates tingimustes satestatud eesmarkidel vastavalt
punktis 6.1 satestatud piirangutele.

14. Sertifitseerimisasutusele esitatavad nouded

14.1. If tagab, et sertifitseerimisasutus ja selle tegevus on
kooskdlas jargmiste nduetega:

14.1.1. Koht, kus sertifikaate luuakse ja tiihistatakse on
kaitstud volitamata ja registreerimata flisilise juurdepaasu
eest;

14.1.2. Sertifikaatide loomiseks ja tiihistamiseks kasutatavad
seadmed on kaitstud flilsiliste asjaolude negatiivsete méjude
eest - tuli, Gleujutus, elektrikatkestused, hdired sides,

vargus, pahatahtlik voi juhuslik havitamine, loodusénnetused,
sissemurdmised;

14.1.3. Kasutatakse meetmeid, mis takistavad seadmete,
informatsiooni, sdilitusmeedia ja tarkvara volitamata
valjalilitamist ja eemaldamist kaitstud alalt;

14.1.4. Tagab varundamise sellisele informatsioonile

ja susteemidele, mis on vajalikud tema tegevuseks
sertifitseerimisasutusena ning oma tegevuse taastamiseks;
varunduskoopiate regulaarse salvestamise, salvestamise

turvalisuse ning voimaluse koopiate kasutamiseks
taastamistegevusteks. Antud tegevuste jaoks varvatakse
volitatud ja usaldusvaarsed tootajad;

14.1.5. Ettevotte talitluspidevuse plaan on valja tootatud,
rakendatud ning hallatud selliselt, et see voimaldaks taastada
sertifitseerimisasutuse tegevust juhul, kui selle privaatvotmed
on kaotatud, rikutud voi potentsiaalselt rikutud. Plaan peab
sisaldama antud intsidendiga seotud tegevusi:

14.1.5.1. voimalust tihistada koik kasutaja sertifikaadid;

14.1.5.2. voimalust teavitada koiki kasutajaid ja Ifi toimunud
intsidendist;

14.1.5.3. voimalus tiihistada koiki sertifitseerimisasutuse
véljastatud sertifikaate, mis alluvad intsidendi péhjustanud
sertifikaadile;

14.1.6. Sertifitseerimisasutus loom oma privaatvotmeid

turvalises keskkonnas ja hoiab nende konfidentsiaalsust:
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14.1.6.1. Privaatvotmete loomist flisiliselt kaitstud
keskkonnas ja korge turvalisustasemega vorgukeskkonnas
teostavad usaldusvaarsed ja vastavalt volitatud tootajad,
keda on minimaalne noutud arv, kuid mitte vahem kui

kaks isikut, kellel on lubatud koos votmeid luua. Iga
sertifitseerimisasutuse votmete loomises osalev isik kasutab
antud tegevuseks mitmefaasilist autentimist;

14.1.6.2. Votmeid luuakse kasutades algoritme, mis on
sobivad antud turvariske arvestades ning mis tagavad
elDASest tulenevate taiustatud elektroonilisi allkirju
puudutavate nduete taitmise;

14.1.6.3. Enne kasutajasertifikaatide loomiseks kasutatud
sertifitseerimisasutuse sertifikaatide kehtivuse l6ppemist
on sertifitseerimisasutus kohustatud looma ja votma
kasutusele uue sertifikaadi, mida kasutatakse kasutaja
sertifikaatide loomiseks eesmargiga tagada haireteta
sertifitseerimisasutuse funktsioonide taitmine. Sellistest
tegevustest tuleb Ifi teavitada digeaegselt ning need
tegevused tuleb teha piisava ajavaruga, et voimaldada Ifil ning
teistel osapooltel oma tegevusi ja infoslisteeme vastavate
muutustega kohandada ning tagada seelabi kasutajatele
osutatavate teenuste jatkumine.

14.1.6.4. Parast uute sertifitseerimisasutuse sertifikaatide
kasutuselevotmist teavitab sertifitseerimisasutus Ifi

ning kinnitab oma juhi allkirjaga sertifitseerimisasutuse
votmeloomise protsessi edukat I1opetamist, kinnitades, et see
on viidud labi kindlaksmaaratud protseduuri kohaselt, et see
seda rakendasid vaid usaldusvaarsed ja vastavalt volitatud
isikud, et votmepaari konfidentsiaalsus ja rikkumatus oli
tagatud, et loodud votmepaaride avalikud votmed on avalikult
saadaval, et loodud votmepaaride privaatvotmeid hoitakse

ja kasutatakse turvaliselt kripteeritud seadmetes ning

need on kaitstud tehniliste, fliisiliste ja organisatsiooniliste
meetmetega vastavalt nende riskitasemele, et koik varasemalt
sertifitseerimisasutuse poolt kasutaja sertifikaatide loomiseks
kasutatud privaatvotmed on havitatud.

15. Vastutus ja selle piirangud

15.1. Kasutaja vastutab oma privaatvotme salvestamise,
hoidmise ja kasutamise eest.

15.2. Kasutaja vastutab taielikult kdikide elektroonilise
allkirja autentimise ja kasutamise, oma sertifikaatide
kasutamise tagajargede eest nii nende kehtivuse ajal kui ka
parast kehtivuse loppemist.

15.3. Kasutaja vastutab mistahes kahjude eest, mis on
pohjustatud kaesolevates tingimustes satestatud kasutaja
kohustuste taitmata jatmise voi ebakohase taitmise eest.

15.4. Kasutaja moistab, et sertifikaadi alusel viljastatud
elektroonilised allkirjad, mis enam ei kehti voi mis on
tihistatud on kehtetud.

15.5. Kasutaja vastutab kdikide kahjude eest, mis on
pohjustatud juhul, kui If Mobile’i on kasutatud seadmes

14.1.7. Juurdepaas sertifitseerimisasutuse
juurprivaatvotmele, mida kasutatakse sertifitseerimisasutuse
allutatud sertifikaatide allkirjastamiseks on vaid
usaldusvaarsetel ja volitatud tootajatel;

14.1.8. Sertifitseerimisasutus teavitab koiki kasutajaid
ja Ifi, kui kasutatavad algoritmid muutuvad oma eesmarki
arvestades ebasobivateks ning ta planeerib moéjutatud
sertifikaatide tihistamist koostdos Ifiga;

14.1.9. Sertifitseerimisasutuse allutatud sertifikaatide
allkirjastamine soltumatult Ghe isiku poolt ei ole voimalik,
allkirjastamise kontrolli viivad labi vahemalt kaks
usaldusvaarset ja volitatud tootajat.

14.1.10. Koik jargmised sertifikaatide valjastamise ja
tlihistamisega seotud turvaintsidendid registreeritakse:
slisteemide sisse- ja valjaltlitamine, operatsioonilised haired,
seadmete rikked, sidehdired, sertifikaatide registreerimise
ja tuhistamise taotlused, andmed selliste taotluse ja seotud
vastuste kohta, kasutaja sertifikaadi elutsiikli sindmused,
juurvotme elutsikli sindmused;

14.1.11. Kasutaja andmete saamisel ja tootlemise on tagatud
nende konfidentsiaalsus ja rikkumatus, andmeid kasutatakse
ainult sertifitseerimisasutuse funktsioonide taitmiseks;

14.1.12. Koik testimiseks moeldud sertifikaadid sisaldavad
selgeid ja Uheselt moistetavaid markeid, millega viidatakse
testimise eesmargile, nt kasutaja nimes;

14.1.13. Sertifitseerimisasutus on séltumatu

teistest organisatsioonidest selles, mis puudutab
sertifitseerimisasutuse funktsioonide taitmist: kasutaja
sertifikaatide loomine, tiihistamine ja verifitseerimine.
Nende funktsioonide rakendamisel ei avaldata
sertifitseerimisasutusele ja selle juhtkonnale arilist,
finantsalast, poliitilist voi muud survet, mis voiks olla aluseks
tema teenuste usaldusvaarsuses kahtlemisele.

seadme tootja juhiseid, piirangud voi turvameetmeid eirates,
sh kasutades If Mobile’i seadmetes, mis on vabastatud
tootjapoolsetest piirangutest (,jailbroken“v ,rooted*).

15.6. Kasutaja peab téiustatud elektroonilise allkirja
kinnitamiseks kasutama ainult temale teada olevat,

tema enda valitud taiendavat PIN-koodi iga kord, kui see
elektroonilistele andmetele manustatakse. Tegevuste
kinnitamiseks antud PIN-koodi lisamist loetakse kasutaja
noustumiseks vastava tegevusega ning see on néutav kasutaja
taiustatud elektroonilise allkirja koheseks loomiseks ning
selle manustamiseks kasutajale kuvatavatele elektroonilistele
andmetele.

15.7. Kui sertifitseerimisteenuste osutamine on héiritud,
teavitab If koiki kasutajaid digeaegselt ning sailitab
sertifitseerimisteenuste hairega seotud dokumente ja teavet
vahemalt 7 aastat parast sertifitseerimisteenuste haire esinemist.
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15.8. If eivastuta rahaliselt If Mobile’i sertifikaatides
sisalduva teabe eest. If ei vastuta mingil juhul kasutajale voi
kolmandatele isikutele pohjustatud kaudsete kahjude, sh
kaotatud sissetuleku eest.

15.9. If ei vastuta kasutajale voi kolmandatele isikutele
pohjustatud kahjude eest, mis on tekkinud voi jargmistest
asjaoludest voi nendega seoses:

15.9.1. Kasutaja privaatvotmete konfidentsiaalsus,
sertifikaatide ebadige kasutamine voi sertifikaatide ebadige

16. Kohaldatavad dokumendid

16.1. If Mobile'i kasutamist reguleerivad jargmised
dokumendid:

16.1.1. [1] Sertifikaadipoliitika, mis on avaldatud aadressil
https://www.eparaksts.lv/repository;

16.1.2. [2] If Mobile’i sertifikaadi profiil, mis on avaldatud
aadressil https://www.if.ee/if-mobile#dokumendid;

16.1.3. [3] Kaesolevad tingimused:;

16.1.4. [4] ETSI EN 319 412-1 v1.1.1 (2016-02), Elektrooniliste
allkirjade ja infrastruktuuride (ESI) sertifikaadi profiilid; 1.
osa: tlevaade ja tldised andmestruktuurid;

16.1.5. [5] RFC 3647 (november 2003), Internet X.509
avaliku votme infrastruktuuri sertifikaadi poliitika ja
sertifitseerimispraktikate raamistik;

17. Teabe ja eraelu puutumatuse kaitse

17.1. Isikuandmete ja registreerimisinfo todtlemisel tdidab
If isikuandmete kaitse tGldmaarust ja muid Eesti Vabariigis
kehtivaid seadusi.

17.2. Kasutajat on teavitatud ja ta néustub, et tema
isikuandmed, mis on maaratletud If Mobile'i sertifikaadi
profiilis edastatakse sertifitseerimisasutusele, et need
saaks lisada kasutajasertifikaadile ning antud sertifikaadi
haldamiseks kaesolevate If Mobile’i kasutustingimuste
kohaselt.

17.3. Kasutajat on teavitatud ning ndustub, et autentimise
ja krupteerimise ajal saadetakse poolele, kes teostab
isikusamasuse tuvastamist voi kriipteerimist saadetakse

If Mobile’is sisalduv kasutaja autentimissertifikaat, mis
sisaldab kasutaja eesnimesid, perekonnanime, isikukoodi ja
mobiiltelefoni numbrit.

17.4. Kasutajat on teavitatud ning ta ndustub, et kasutaja
If Mobile’i elektroonilise allkirja sertifikaat lisatakse tema
allkirjastatud dokumentidele, on lahutamatult nendega
seotud, sisaldab kasutaja eesnimesid, perekonnanime,
isikukoodi ja mobiiltelefoni numbrit ning see teave on nahtav
allkirjastatud dokumendi saajatele.

verifitseerimine voi kolmandate osapoolte ebadiged otsused
vOi mistahes tagajarjed, mis on tekkinud sertifikaadi
valideerimiskontrollides esinenud vigade voi puuduste tottu;

15.9.2. Ifi kohustuste taitmatajatmine, kui sellise
taitmatajatmise pohjuseks on jarelevalveasutuste,
andmekaitseasutuste voi muude riigiasutuste vead voi
turvaprobleemid;

15.9.3. Voimetus tdita kohustusi, kui selle pohjuseks on
vaaramatu jou asjaolud.

16.1.6. [6] Euroopa Parlamendi ja ndukogu maarus (EL)
nr 910/2014, 23. juuli 2014, e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul ja millega
tunnistatakse kehtetuks direktiiv 1999/93/EU;

16.1.7. [7] Euroopa Parlamendi ja ndukogu maarus (EL)
2016/679, 27. aprill 2016, flisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba lilkumise
ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tldmaarus) (EMPs kohaldatav tekst)

16.1.8. [8] If kindlustuse isikuandmete tootlemise
pohimotted, https://www.if. ee/isikuandmed

16.1.9. Muud oigusaktid.

17.5. Ifil on digus kasutada saadud teavet If Groupi
teenuste voi Ifi maaratletud kindlustusega seotud partnerite
teenuste pakkumiseks ja osutamiseks ning ka teenuste
kasutamiseks.

17.6. Teenuste osutamisel teatavaks saanud teave, mis ei
ole moeldud avaldamiseks (nt teave, mis on saanud teatavaks
If Mobile’i sertifitseerimisteenuste haldamisel ja osutamisel)
on konfidentsiaalne. Kasutajal on 6igus saada vastavalt
seadusele Ifilt enda kohta kaivat teavet.

17.7. Kasutades moistlikke ja proportsionaalseid tehnilisi ja
organisatoorseid turvameetmeid kaitseb If konfidentsiaalset
teavet ning teavet, mis on moeldud ettevottesiseseks
kasutamiseks, takistab selle rikkumist ning avaldamist
kolmandatele isikutele.

17.8. Ifil on digus avaldada kasutajat puudutavat teavet

kolmandatele isikutele, kellele on 6igus sellist teavet seaduse
kohaselt saada.
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18. Kohaldatav seadus ja vaidluste lahendamine

18.1. If osutab If Mobile’i teenuseid vastavalt Eesti
Vabariigis kehtivatele seadustele.

18.2. If Mobile’i sertifitseerimisteenus on tédiustatud
elektroonilise allkirja osas vastavuses elDASes satestatud
usaldusvaarse teenuse néudega.

19. Kontaktinfo

19.1. If Mobile’i teenuseid Eestis osutab If P&C Insurance AS
(Eesti, reg nr10100168):
KMRK EE100305320

Juriidiline ja peakontori aadress:
Lootsa 8A, Tallinn 11415

Telefoninumber (to6tab 24/7): +372 7771211
E-post - info@if.ee
Ifi veebileht ja Ifi portaal: www.if.ee

18.3. Koik pooltevahelised vaidlused lahendatakse
labiradkimiste teel. Kui pooled kokkuleppele ei joua,
lahendatakse vaidlus Eesti Vabariigi kohtus.

18.4. Kasutaja véi muu isik voib esitada néude voi kaebuse
jargmisele e-posti aadressile: info@if.ee.
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